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Présentation de l’entreprise
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Ensemble scolaire : 
• Collège 6ème / 5ème

• Collège 4ème / 3ème

• Lycée Général et 
Technologique

• Lycée Professionnel
• CFA

En quelques chiffres : 
- 165 enseignants
- 6 formateurs
- 86 personnels OGEC
- 1905 élèves
- 154 salles



Présentation du 
réseau informatique 

de l’entreprise



Parc de PC 
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L’établissement est équipé d’environ 900 PC
Fixe et portables
Tous équipés de Windows 10
La plupart sont de marque Dell



Présentation de mes 
différentes missions



Migration de Firefox à Edge
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L’établissement scolaire fonctionne avec des comptes Office 365.
Le navigateur par défaut était Firefox.

Nous avons décidé de migrer vers Edge pour simplifier l’expérience des utilisateurs.
En effet, maintenant, les utilisateurs sont automatiquement connectés à leurs comptes Office

lorsqu’ils se connectent au domaine.
Il a donc fallut réaliser une GPO pour récupérer les favoris et les extensions qui étaient utilisés

sur Firefox. 
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Migration de Firefox à Edge



Création de règle - MFA obligatoire à l’étranger
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Un professeur de l’ensemble scolaire a reçu par e-mail son mot de passe en clair.
Dans les journaux de connexion, nous avons vu que des tentatives de connexion à son compte

avaient lieu à l’étranger, et ce depuis un moment.
Pour sécuriser les comptes, nous avons forcé la MFA pour toutes les connexions aux comptes

de l’établissement depuis l’étranger.
Désormais, lorsqu’un utilisateur veut se connecter à son compte Office depuis l’étranger, il va

recevoir un SMS avec un code à entrer, ou il aura une notification à valider pour approuver
En France, les utilisateurs peuvent continuer à se connecter uniquement avec leur adresse e-mail

et leur mot de passe.
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Création de règle - MFA obligatoire à l’étranger



Tests d’intégration d’Intune
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L’établissement va prochainement être équipé d’une classe de tablettes qui seront utilisées par tous les élèves
d’une classe (pas une tablette par élève).

Pour les gérer, il était important de trouver un MDM (Mobile Device Management).
L’établissement étant équipé de comptes Office, le plus simple était de se tourner vers Microsoft.

J’ai donc du réaliser des tests d’intégration de tablettes dans Microsoft Intune.
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Tests d’intégration d’Intune

Après avoir réalisé mes tests (installation d’applications à distance, sécurisation par connexion au
compte Office, gestion des réglages, gestion de l’écran d’accueil…), il a fallut faire une 

documentation pour que mon maître de stage sache comment faire pour inscrire une tablette et la gérer.
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Etude de produits

Le chef de cuisine du restaurant scolaire nous a demandé s’il était possible d’installer des télévisions
au dessus du self car les élèves se plaignaient de ne pas voir les menus.
J’ai donc dû chercher sur Internet des solutions d’affichage dynamique 
qui soient assez simple (car le chef de cuisine n’est pas très à l’aise avec 
l’outil informatique). 
Nous sommes donc partis sur une solution totalement sans fil avec 5 TV 
et une tablette (tout Samsung), qui permet de « caster » une image ou un 
visuel sur les téléviseurs afin que les élèves ne se plaignent plus. 
Une application sera installée sur la tablette et permettra
au chef de cuisine d’afficher ce qu’il veut sur les TV.
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Télévisions
Le régisseur de l’établissement scolaire avait demandé à mon maître de stage s’il était possible de
changer
de solution d’affichage car celle qu’ils ont actuellement (Screensoft) représente un coût assez élevé
(1000€/an) et est équipée de PC sous Windows 7. Pour passer à Windows 10, il est nécessaire de payer
10 000€. En regardant les solutions d’affichage pour le restaurant scolaire, j’ai trouvé que Samsung faisait
également des téléviseurs qui pourraient convenir pour remplacer Screensoft. J’ai donc pris des
Renseignements, afin d’en savoir plus. Le coût était beaucoup moins élevé, donc c’était une bonne
alternative.
Finalement, je pense qu’ils ne vont pas choisir cette solution car dans le coût, il n’y avait pas de contrat de
maintenance. Cependant, je ne peux pas m’exprimer sur le sujet car lorsque j’ai terminé mon stage, le
choix
n’était pas encore fait.



Du 16 mai au 24 juin 2022 STAGE – DOM SORTAIS - BEAUPRÉAU 15

Test de phishing

J’ai mis en place un test d’hameçonnage. Cela avait déjà été réalisé une fois. Le principe est de 
sensibiliser les utilisateurs aux mails d’hameçonnage, pour qu’ils fassent attention à ne pas ouvrir
n’importe quel mail et encore moins cliquer sur un lien corrompu ou ouvrir une pièce jointe virolée. 
Lors du dernier test, les utilisateurs étaient invités à changer leur mot de passe office en cliquant sur 
un lien dans l’e-mail. Ils arrivaient ensuite sur une fausse page office, et le but était de voir qui allait 
entrer ses codes dans cette page. Cette fois-ci, nous avons voulu réaliser un test différent du 
premier. Nous avons donc simulé le fait que la directrice envoyait le planning annuel à chaque 
employé (professeurs et personnels, nous n’avons pas inclus les élèves dans
Ce test) dans OneDrive et qu’ils devaient cliquer sur le bouton « ouvrir » pour le voir.
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Test de phishing
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Autres missions

J’ai également réalisé d’autres missions très variées : 
• Installation Windows
• Dépannage d’un ordinateur / Changement de disque dur
• Aide / Conseil 
• Brassage dans une baie 
• Installation de Bitwarden et explication du fonctionnement



Merci
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Jules Banchereau

Dom Sortais - Beaupréau

www.domsortais.fr

http://www.domsortais.fr/

